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基于 AST分析与 Fuzzing的反射型 XSS漏洞识别模型
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摘 要: 针对 Web 应用中反射型 XSS 检测效率较低、误报率较高的问题，提出一种
基于 AST分析和 Fuzzing 的反射型 XSS 漏洞识别模型。通过发送探针载荷请求目
标 Web 页面，根据 AST 语法树解析结果，初步判定该 Web 页面存在反射型 XSS
漏洞的可能性。再根据探针载荷回显位置确认该页面中可疑 XSS 注入点，选择对
应的逃逸技术和逃逸行为生成初始攻击载荷。将初始攻击载荷与绕过规则库相结
合，生成攻击向量库，对可疑注入点进行 Fuzzing，以确认是否存在反射型 XSS 漏
洞。实验结果表明，相较于 Burp Suite和 AWVS，在相同漏洞环境中，此模型检测时
平均请求次数较少。在保证较低误报率的同时，有较高的检测效率。
关键词: 漏洞检测; 反射型 XSS漏洞; AST分析; 模糊测试; 攻击载荷
中图分类号: TP 393. 08 文献标志码: A 文章编号: 1006 － 7167( 2022) 10 － 0049 － 05

Ｒeflective XSS Vulnerability Identification Model
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Abstract: In view of the low detection efficiency and high false alarm rate of reflected XSS in Web applications，a
reflected XSS vulnerability identification model based on AST analysis and Fuzzing is proposed． By sending the probe
payload to request the target Web page，and according to the analysis result of the AST syntax tree，it is preliminarily
determined that the Web page has the possibility of reflected XSS vulnerabilities． Then we confirm the suspicious XSS
injection point in the Web page according to the echo position of the probe payload，and select the corresponding escape
technology and escape behavior to generate the initial attack payload． The initial attack load is combined with the bypass
rule library to generate an attack vector library，and fuzz the suspiciousinjection points to confirm whether there is a
reflected XSS vulnerability． Experimental results show that compared with the Burp Suite and AWVS，in the same
vulnerability environment，the average number of requests during detection is less． Itensuresa low false alarm rate，
andhas a high detection efficiency．
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0 引 言

随着 Web 应用的普及，出现一系列安全问题。其
中跨站脚本( Cross Site Scripting，XSS) 是 Web 中一个
持续存在的问题，在 2017 版 OWASP Top 10 中，XSS
攻击位列第 7［1］。XSS 攻击主要由于攻击者往 Web
页面里插入恶意 HTML 代码，当用户浏览该页时，嵌
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入该 Web页面的 HTML 代码会被执行，达到恶意攻击
用户的特殊目的［2-3］。其主要危害有网络钓鱼，会话
劫持后执行任意操作，强制弹窗，网页挂马等，给普通

用户和企业带来严重危害［4-5］。
常见的 XSS 检测方式主要有静态分析［6］和动态

分析［7］。静态分析技术通过分析 Web 应用的源代码
或对目标代码进行语法分析及对源码结构和数据处理

过程分析，发现系统潜在漏洞［8］。与动态分析相比，
检测效率和准确度相对较高。Ibéria 等［9］提出使用静
态分析的方法，找出并删除 Web 应用程序中潜在的漏
洞。邱子谨［10］设计并实现基于静态分析的 PHP 源码
缺陷自动检测工具，采用基于格的数据流分析框架并

提出一种基于有效路径的污点分析方法，对污点型漏

洞有着较高的检测率，但只能针对 PHP 语言进行分
析，具有局限性。
但大多数情况，无法直接获取程序源码，且无法分

析用户和 Web 应用交互所造成的一些与环境相关的
漏洞，无法保证漏洞检测的全面性［11］。王丹等［12］充
分提取 XSS 漏洞注入点，模拟用户行为，触发 Web 页
面交互点，制定规则并选择合适的攻击载荷验证漏洞

存在，但检测效率较低。赵跃华等［13］设计了一种结合
黑盒测试与动态污点分析技术的 XSS 漏洞检测方案，
依据 XSS 攻击向量模版，对不同注入点选择合适攻击
载荷，并根据过滤规则集测试结果进行反过滤变换，但

XSS 源代码种子库覆盖面不全，导致检测准确度降低。
吴子敬等［14］定义一套可绕过服务器对 XSS 漏洞代码
进行过滤的反过滤规则集，通过反过滤规则集对 XSS
代码进变换，使其绕过过滤成功执行。但攻击向量模
板和变换规则的不全面导致检测准确度下降。马富天
等［15］提出一种动态分析方法，候选元素与初始攻击向

量组合，在特定输出点自动生成对应攻击向量，并自动

调整向量优先级。倪萍等［16］为指定规则构造的模糊
测试用例设置初始权重，依据输出点类型，选择对应有

潜力的攻击载荷并对其进行变异操作形成变异攻击载

荷作为请求参数，对网站响应进行分析，调整元素的权

重以便生成更加高效的攻击载荷，提高了检测效率。
用动态分析方法进行漏洞检测时，无需程序源码，

但为降低误报率而增加攻击向量数量，则会导致服务

器负荷增加，也降低了检测的效率。本文根据初始载
荷的位置选择适当的绕过方式，形成攻击向量库，再对

注入点进行模糊测试( Fuzzing) ，提高了检测效率。
为了提高检测效率，同时保证较高的准确度，本文

基于抽象语法树( Abstract Syntax Tree，AST ) 解析和
Fuzzing，提出了 F-Xscan 漏洞模型。通过识别合法向
量在返回页面中的位置，选择适当的攻击载荷，并与绕

过规则进行适当组合，形成攻击向量库。

1 F-Xscan漏洞模型

1. 1 术语介绍
( 1) AST语法树。AST 是一种分层程序表示，以

树状的形式表现编程语言的语法结构，树上的每个

AST 节点对应于源代码的一项［17］。
( 2) 语法分析器。语法分析器( Parser) 通常作为

编译器或解释器的组件出现，其作用是进行语法检查，

并构建由输入单词组成的数据结构。本文采用了 AST
语法树对 HTML 和 JavaScript 进行解析，可准确判断
回显的位置，便于下文攻击载荷的生成。
( 3) 动态分析。动态分析主要是模拟攻击者攻击

的过程，向注入点写入包含特定代码的脚本，分析服务

器返回的页面响应内容，如果响应内容中存在特定的

数据，则表示存在 XSS 漏洞。
( 4) 模糊测试。模糊测试［18］是一种基于缺陷注

入的自动化软件漏洞挖掘技术，其基本思想与黑盒测

试类似。模糊测试通过向待测目标软件输入一些半随
机的数据并执行程序，监控程序的运行状况，同时记录

并进一步分析目标程序发生的异常来发现潜在的漏

洞。本文采取模糊测试的方式，对最终攻击向量进行
确定。
1. 2 F-Xscan漏洞扫描器
本文提出的 F-Xscan漏洞检测模型共分为 4 个部

分，分别为探针载荷测试、初始攻击载荷生成、绕过规
则选择和最终攻击向量生成等模块。总体模块设计如
图 1 所示。
1. 3 探针载荷
反射型 XSS 漏洞产生的原因是服务器端对用户

输入恶意数据未过滤，直接“反射”给浏览器，即用户
输入的参数直接输出到页面上。所以，首先要验证良
性输入向量是否能在页面中回显。此处良性输入向量
即为探针载荷。若确认页面回显，则当前页面可能存
在反射型 XSS 漏洞。
探针载荷生成过程:

( 1) 输入待检测的 UＲL，确认请求方法及请求
参数。
( 2) 生成良性载荷。选取随机 6 位数字、字母组

合作为参数，并发送请求包。例如“kc4d9”。
( 3) 根据 HTML、JavaScript、CSS 语法树解析，找

到良性载荷的位置。根据载荷所处位置的上下文语
法，形成对应初始攻击向量。
( 4) 若良性载荷在页面中无回显，则不存在反射

型 XSS。
良性攻击载荷回显流程如图 2 所示。

1. 4 构造初始攻击载荷
有害数据的输入可能会触发浏览器的防御机制，
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图 1 F-Xscan漏洞模型

图 2 良性攻击载荷回显

而无法准确判断 XSS 漏洞是否存在［19］。本文构造一
种初始攻击载荷，以良性载荷为基础，构造载荷的逃逸

来判定漏洞是否存在，避免过滤机制的触发使得结果

更为准确。
根据图 2—探针载荷在页面中输出的位置，运用

AST 语法树解析、分析输出点类型，选择对应的标签、
符号闭合。以探针载荷为初始值对应生成初始攻击载
荷。该初始攻击载荷由回显页面对应上下文得出。预
处理得到的初始攻击载荷更符合页面的攻击语法规

则，使得攻击方案更优，减少后续不必要的模糊测试开

销。在保证准确率的同时，提高了效率。

XSS 初始攻击载荷生成规则如下:
( 1) 确认探针载荷回显后，分析回显页面结构。
( 2) 根据回显位置，选择适当的逃逸技术和逃逸

行为组成初始攻击载荷。
初始攻击载荷生成规则见表 1，逃逸技术及行为

见表 2。
表 1 初始攻击载荷生成规则

载荷回显位置 逃逸方法 逃逸行为

HTMLContext E1 B1

HTMLAttribute E2 B2

HTMLComment E3 B1

JavaScript E4，E5 B2

CSS E6 B2

表 2 逃逸技术及行为

序号 逃逸技术及行为 示例

E1 HTML标签逃逸 ＜ / tag ＞ ＜ script ＞ alert( 1) ＜ /script ＞

E2 HTML属性逃逸 ”autofocus onfocus = alert( 1)

E3 HTML注释逃逸 － -＞ ＜ script ＞ alert( 1) ＜ /script ＞

E4 JavaScript注释逃逸 /* /＊ ＊ /prompt( 1) ∥

E5 JavaScript 表达式链

接逃逸

”-alert( 1) or ; prompt( 1)

E6 CSS样式表逃逸 expression( alert( 1) )

B1 标签行为 Body、img

B2 事件行为 onclick、onkeyup

例如可控点位于 HTMLAttribute:

＜ textarea ＞
＜ div ＞

＜ imgsrc =“1”＞
＜ div ＞

＜ / textarea ＞

首先发送良性探针载荷“kc4d9”，确定值“1”可
控。通过 AST 语法树解析知，可控值“1”位于 ＜
textarea ＞ ＜ / textarea ＞标签之间和 ＜ img ＞标签的 src
属性中。由表 1、2 可知需先闭合 src 属性，再闭合 ＜
textarea ＞标签。所以初始攻击载荷为 ＜ / textarea ＞”
＞ ＜ svgonload = alert( 1) ＞。
1. 5 绕过规则选择
越来越多的网站都制定了拦截规则，对用户提交

的数据进行拦截和过滤。在一定程度上减少了用户的
恶意输入，减少了漏洞的产生。但仍有不完全的过滤
方式使得网站存在漏洞。针对 Web 应用中常见的过
滤方式进行归纳总结，制定了自己的规则即过滤机制

的逃逸技术。对 1． 4 节初始攻击载荷进行变异，用于
攻击向量库生成阶段。总体绕过对象分 2 种: 过滤符
号和过滤关键字( 见表 3) 。
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制定绕过规则库( 见表 4) 。
1. 6 攻击向量库生成
在 1． 4、1． 5 节中，制定了逃逸规则和绕过规则。

本小节对初始攻击载荷进行上述 2 种类型规则的组合
绕过，生成攻击向量库。攻击向量样本见表 5。

表 3 绕过对象

序号 绕过对象 对象示例 绕过规则

1 过滤符号 ＜ ＞，”，’，space等 Ｒ2，Ｒ4，Ｒ5，Ｒ9

2 过滤关键字 img，onclick等 Ｒ1，Ｒ2，Ｒ3，Ｒ4，Ｒ6，Ｒ7，Ｒ8

表 4 绕过规则库

序号 规则 示例 变换对象

Ｒ1 大小写混合 ＜ scＲipT ＞ alert( 1) ＜ /scＲipT ＞ E1-E6，B1-B2

Ｒ2 编码绕过( 八进制编码、Unicode编码等) ＜ imgsrc = 1 onerror =”\u0061 \u006c \u0065 \u0072 \u0074( 1) ”＞ E1-E6，B1-B2

Ｒ3 字符串干扰( 畸形标签) ＜ img”””＞ ＜ script ＞ alert( 1) ＜ /script ＞”＞ E1，E2，E3，B1

Ｒ4 双写绕过 ＜ ＜ script ＞ alert( 1) ＜ ＜ /script ＞ E1-E6，B1-B2

Ｒ5 反引号绕过”̀̀” alert1̀` E1-E6，B1-B2

Ｒ6 变量赋值 a = alert; a( 1) E1-E6，B1-B2

Ｒ7 全角，半角字符混合 ＜ img style =”a; expＲesSion( alert( ‘1’) ) ”＞ E6

Ｒ8 敏感关键字拆分( Tab、回车、空格、注释符) ＜ script ＞ a%0Ale /* xxx* / rt( 1) ＜ /script ＞ E1-E6，B1-B2

Ｒ9 “/”代替空格 ＜ svg /onload = alert( 1) ＞ E2，E5

表 5 最终攻击向量样本

序号 最终攻击向量样本

1 ＜ / textarea ＞ ＜ oBje%0act /dATa =’data: text /html; ; ; ; ; base64，PHNjcmlwdD5 hbGVydCgxKTwvc2 NyaXB0Pg = =’＞ ＜ /ObjECt ＞

2 `＞ ＜ ＜ ImG /sＲ%0DC = ＆#x6A＆#x61＆#x76＆#x61＆#x73＆#x63＆#x72＆#x69＆#x70＆#x74＆#x3A＆#x61＆#x6C＆#x65＆#x72＆#x74＆#x28＆#

x27＆#x58＆#x53＆#x53＆#x27＆#x29 ＞

3 － -＞ ＜ ＜ ScrIPt ＞ a%0Ale /* Sw* / rt1̀`＜ ＜ /scＲiPT ＞

4 /* /＊＊ / ＜ fOrm ＞ ＜ texTAＲea /＆#13; / onkeyup = \̀u0061 \u006C \u0065 \u0072 \u0074( 1) `＞∥

5 a = alert; ＜ imG /STy%0Ale =”z; expＲesSion( a( ‘1’) ) ”＞

表 5 罗列了部分生成的攻击向量。以往对攻击向
量的选取，普遍采用随机选择的方法。虽然其单个选
择时间短，但随机性较大，易造成无目的的选取。使其
效率及准确率降低，造成检测效果的不理想。
本文在初始攻击向量的基础上，添加绕过规则，随

机生成最终攻击向量。根据网站的过滤情况自动调整
绕过规则的选取，使其更快速准确地检测出漏洞。对
传统的随机产生向量的方法进行了补足。

2 实验结果与分析

为客观、有效地评估本文提出的反射型 XSS 漏洞
检测模型，搭建了 2 个 XSS 漏洞检测平台，并与其他
Web 漏洞检测模型对比分析，得出最终结论。
2. 1 实验环境及工具
环 境 1 Damn Vulnerable Web Application

( DVWA) 是基于 PHP /MySQL 环境编写的，用来进行
安全脆弱性鉴定的 Web 应用，帮助网络安全专业人员
在合法的环境中测试其专业技能。实验选取了其安全
等级为 Low 和 Medium 时做对比测试。
环境 2 该站点是以 PHP 语言开发，搭载 MySQL

数据库的自行搭建的博客站点。

Acunetix Web Vulnerability Scanner ( AWVS ) 是一
款 Web 应用程序漏洞扫描工具。在其扫描并发现漏
洞后，将模拟黑客攻击过程，在可输入数据的地方自定

义脚本，尝试不同输入组合。实验选取的版本为
AWVS 11。

Burp Suite 是用于攻击 Web 应用程序的集成平
台，开启代理模式后，将作为一个在浏览器和目标应用

程序之间的中间人，允许拦截、查看和修改在 2 个方向
上的原始数据流。实验选取的版本为 Burp Suite
V1. 7． 31。本机环境及配置见表 6。

表 6 本机环境及配置

本机环境 配置

操作系统 Windows10

脚本解释器 Python3. 8． 0

内存 16G

处理器 Intel Core i7-7820HK

硬盘空间 1T

2. 2 实验结果与分析
设置对比试验，将模型与 2 款著名 Web 漏洞扫描

软件做对比，验证了本文模型的检测效率和准确率。
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检测准确率和误报率，见表 7。
表 7 博客环境检测结果

工具 总漏洞数 检测出漏洞数 准确率 /% 误报数 误报率 /%

Burp Suite 24 80． 0 2 6． 7

AWVS 30 25 86． 6 1 3． 3

F-Xscan 27 90． 0 1 3． 3

为排除爬虫对检测时 HTTP 请求次数的干扰，本
文只统计反射型 XSS 检测时各模型选取载荷测试时
的请求，总共对 30 个注入点进行了测试。对博客环境
HTTP 平均请求次数测试如图 3 所示。

图 3 博客环境 HTTP 平均请求次数

对 DVWA环境 HTTP 平均请求次数测试见表 8。
表 8 DVWA 环境 HTTP 平均请求次数表

方法
请求次数

Low Medium

Burp Suite 3 5

AWVS 2 2

F-Xscan 2 2

由表 7、8 及图 3 所示，与传统的 Web 漏洞检测模
型 Burp Suite 和 AWVS 相比，针对探针载荷在输出页
面上下文点的类型，选取适当绕过规则形成攻击向量，

该方法在一定程度上减少了 HTTP 请求，降低了页面
负载。同时根据上下文类型可更好地确定漏洞是否存
在，具有更高的准确率，同时保持了较低的误报率。

3 结 语

针对当前反射型 XSS 漏洞检测效率较低，误报率
较高的问题，提出了一种基于 AST 分析和 Fuzzing 的
反射型 XSS 漏洞识别模型。利用 AST 语法树分析在
请求后的 Web 页面中，探针载荷的回显位置，选取合
适的初始攻击载荷。再根据该 Web 页面过滤情况，结
合绕过规则，生成攻击向量库，对可疑 Web 注入点进
行 Fuzzing。仿真结果表明，本文方法在检测效率较高
的同时，有着较低的误报率。
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